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@ Help! | need somebody...

© More rights for the world

© Secure Login in the Wild Wild West
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man-pages - das Hilfesystem unter Unix

Typische Situation
Frage: “Mist, wie konnte ich nur uvw mit Befehl xyz machen?”

Antwort: “man pages!”

man-pages ...
@ sind die erste Anlaufstelle fiir Fragen zu Kommandozeilenbefehlen.
@ sind die erste Anlaufstelle fiir Fragen zur Programmierschnittstelle.
o gibt es fiir (fast) jeden Befehl.
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Und wie benutze ich diese man-pages?!?

Typische Verwendung
man < Befeh/>

Und dann? Lesen!
CP(1) User Commands

NAME
cp - copy files and directories

SYNOPSTIS
cp [OPTION]... SOURCE DEST
cp [OPTION]... SOURCE... DIRECTORY
cp [OPTION]... --target-directory=DIRECTORY SOURCE
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Wie ist eine man-page aufgebaut? (2)

Typischer Aufbau

NAME hier findet ihr den Namen und eine Kurzbeschreibung des
Befehls.
SYNOPSIS die Aufrufsyntax mit moglichen Optionen. Dabei stehen
Optionen die nicht erforderlich sind in eckigen Klammern.
DESCRIPTION eine ausfiihrliche Beschreibung des/der Befehle und
Optionen.

OPTIONS manchmal sind die Optionen auch in einem eigenen
Unterpunkt aufgefiihrt.
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Wie ist eine man-page aufgebaut? (2)

Typischer Aufbau

AUTHOR ab und zu findet man auch die urspriinglichen Authoren in
den man pages aufgelistet.

BUGS welche bekannten Fehler das Programm hat, ist hier zu
finden.

SEE ALSO verwandte man pages oder zusatzliche Informationsquellen.

v
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Wie ist eine man-page aufgebaut? (2)

Typischer Aufbau

AUTHOR ab und zu findet man auch die urspriinglichen Authoren in
den man pages aufgelistet.

BUGS welche bekannten Fehler das Programm hat, ist hier zu
finden.

SEE ALSO verwandte man pages oder zusatzliche Informationsquellen.

Aber es gibt auch Ausnahmen!

Viele man pages halten sich an den oben beschriebenen Aufbau. Aber
auch hier gilt: Ausnahmen bestétigen die Regel! Also nicht liberrascht
sein, wenn der Aufbau mal anders ist.
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Bedienung von man

Di

®

wichtigsten Tasten

Scrollen (zeilenweise): Cursortasten hoch/runter
Scrollen (seitenweise): PageUp/PageDown
Suchen: /suchbegriff<ENTER>

ndchster Treffer: n

vorheriger Treffer: N

beenden: q
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Ein paar Grundlagen!

Gruppenkonzept
o jeder Benutzer ist in min. einer Gruppe (im CIP: immdstud)
@ man kann in mehr als einer Gruppe sein

@ iiber Gruppen koénnen Berechtigungen auf Verzeichnissen und Dateien
geregelt werden
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Ein paar Grundlagen!

Gruppenkonzept
o jeder Benutzer ist in min. einer Gruppe (im CIP: immdstud)
@ man kann in mehr als einer Gruppe sein

@ iiber Gruppen koénnen Berechtigungen auf Verzeichnissen und Dateien
geregelt werden

Einteilung der Benutzer
Owner Diesem Benutzer “gehort” die Datei/das Verzeichnis
Group Dieser Gruppe “gehért” die Datei/das Verzeichnis
Other Alle anderen
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Rechte auf Dateien

Und welche Berechtigungen hat eine Datei/ein Verzeichnis?
@ /s -/ zeigt eine ausfiihrliche Ausgabe

@ dabei zeigt die erste Zeichengruppe die Rechte an

Ein Beispiel:
bash:> 1s -1 test
—IWXr—XIr—-X 1 sichkoll immdstud 256 Oct 7 test
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Rechte auf Dateien

Ein Beispiel:
bash:> 1ls -1 test
—rWXr—-Xr-x 1 sichkoll immdstud 256 Oct 7 test

Und was heisst das jetzt?

@ das erste Zeichen zeigt den Typ an (z.B. d fiir ein Verzeichnis oder -
fir normale Dateien)

o die nachsten drei Zeichen zeigen die Rechte fiir den Owner
@ das zweite Zeichentripel zeigt die Rechte fiir die Group

e und (logischerweise) die verbleibenden drei Zeichen, die Rechte fiir
den Rest der Welt
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Rechte auf Dateien

Ein Beispiel:
bash:> 1s -1 test
—rWXr-xXr-x 1 sichkoll immdstud 256 Oct 7 test

r? w? x?
@ x = ausfithrbar

@ w = schreibbar

@ r = lesbar )
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Rechte auf Verzeichnissen

Ein anderes Beispiel:

bash:> 1s -1
drwxr-xr-x 1 sichkoll immdstud 256 Oct 7 test

Aber Moment! Wie konnen Verzeichnisse ausfiihrbar sein?
Fiir Verzeichnisse gilt:

@ Ausfiihrbar bedeutet, dass man das Verzeichnis betreten kann (cd
< Verzeichnis>)

@ Schreibbar bedeutet, dass man weitere Verzeichnisse und Dateien
darin anlegen und auch I6schen kann

@ Lesbar bedeutet, dass man den Inhalt des Verzeichnisses auflisten
kann (z.B. mit /s)
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Anderungen im Rechtesystem

Benutzer dndern
@ chown <login> < Datei| Verzeichnis>

@ chown -R <login> < Datei| Verzeichnis> (rekursiv: auch alle
Untervereichnisse und enthaltene Dateien)

Gruppe andern
e chgrp <group> < Datei|Verzeichnis>
e chgrp -R <group> <Datei| Verzeichnis> (rekursiv)

Rechte andern
e chmod <mod> <Datei|Verzeichnis>
e chmod -R <mod> < Datei|Verzeichnis> (rekursiv)
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Anderungen im Rechtesystem

Aufbau von <mod>

o Fiir wen werden die Rechte gesetzt: u (User/Eigentiimer der Datei), g
(Group), o (Other), a (all).

o + fiigt ,,Recht” hinzu; - entfernt ,,Recht*

@ Welches Recht wird gedndert: r, w,x

Beispiel

@ chmod u+x datei Macht die Datei datei fiir den Eigentiimer
ausfiihrbar.

@ chmod u-r datei Verbietet dem Eigentiimer der Datei datei die
Datei zu lesen.
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Versteckte Dateien

Normales /s
bash:> 1s
a.txt mein_pic.jpg

Is -a zeigt “alles”
bash:> 1ls -a

.bash_history a.txt mein_pic.]jpg

@ Is -a zeigt wirklich alle Eintrdge des Verzeichnisses an
o Eintrage, die mit einem “." beginnen, werden als “miissen nicht
immer sichtbar sein” betrachtet und versteckt, z.B.:

won

e " ist immer das aktuelle Verzeichnis
e “." ist immer das libergeordnete Verzeichnis
e ‘“.bash_history” enthilt z.B. Befehle, die friiher eingegeben wurden
e “.vimrc" enthilt die Konfiguration fiir den vim-Editor
o Alle Befehle, wie z.B. ¢p *, arbeiten in der Grundform nur auf
nicht-versteckten Dateien
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Von Zuhause arbeiten

Typische Situation

es ist Sonntag Abend

Montag, 10 Uhr ist Abgabe der Algo-Ubungen
man hat kein Auto

es fahrt kein Bus mehr

das Fahrrad ist platt

es regnet

und man hat natiirlich keinen Regenschirm
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Secure Shell ist dein Freund

SSH? Was ist das?

aus Wikipedia: ... ist sowohl ein Programm als auch ein
Netzwerkprotokoll, mit dessen Hilfe man sich iiber eine
verschliisselte Netzwerkverbindung auf einem entfernten
Computer einloggen und dort Programme ausfiihren kann.
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Wie benutzt man SSH?

Unter Linux
@ sollte bereits auf deinem Rechner installiert sein

@ danach gibst du einfach in einem Terminal ein:

ssh loginQCIP-Rechnername.informatik.uni-erlangen.de

login ist dein CIP-Login, z.B. sifoobar

CIP-Rechnername ist beispielsweise fauiO5 (findet man auf den
Monitoren)

@ benutze dein CIP-Passwort um dich einzuloggen

Tipp
im CIP kannst du login®@ und .informatik.uni-erlangen.de auch
weglassen, es reicht also z.B.: ssh faui05
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Wie benutzt man SSH?

Unter Windows
o fiir Windows existieren verschiedene SSH-Programme
@ wir empfehlen putty, welches kostenlos unter
http://www.putty.nl/download.html
zu bekommen ist
@ login ist dein CIP-Login, z.B. sifoobar

@ CIP-Rechnername ist beispielsweise fauiO5 (findet man auf den
Monitoren)

@ benutze dein CIP-Passwort um dich einzuloggen
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http://www.putty.nl/download.html

putty-Screenshot

Category:

=) Session
Logging

(=) Terminal
Keyboard
Bell
Features

= Window
Appearance
Behaviour
Translation
Selection
Colours

= Connection
Data
Prowgy
Telnet
Rlogin

55H

Serial

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Part
|fauiD5.inforrna1ik.unieﬁangen.de | |22
Connection type

O Raw O Telnet (O Rogin @ S5H (O Seral

Load, save or delete a stored session
Saved Sessions

Default Settings

Close window on exit:

O Aways (O Never () Only on clean exit

[ Open } I Cancel
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Wie verlasst man die Secure Shell?

SSH beenden
@ einfach logout tippen

o oder (Ctrl) +d
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Kopieren zwischen Rechnern

scp

scp kann Dateien von einem Rechner auf einen anderen kopieren und
verwendet ssh fiir die Authentifizierung

Unter Linux
scp login@rechnername:<pfad+name> <ziel>

Beispiel:
scp sicakauf@fauiO5.informatik.uni-erlangen.de:datei

kopiert die Datei 'datei’ aus dem home von sicakauf in das aktuelle
Verzeichnis (durch den "." angegeben)

Unter Windows

um Dateien zwischen Linux und Windows auszutauschen, kann man
WinSCP verwenden (http://winscp.net)
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winscp-Screenshot

localhost

testi@localhost -

Local Mark Files Commands Session Options Remote Help

CNLREY:

e f % Default

&

-

.- PEIEE
Mame Size | Changed A, | Mame Size | Changed Rights A
2942 264.2005 10019:18 & 45,2000 21:05:09  resravsriog
31 10.11.2004 22:4... merwena-
r.g commandline, kxk 2752 4.5.2005 11:13:40  ra-rw-ra-
@ config.bxt 1562 29.4.2005 11:03:36  rw-tw-rw-
E contributions, bxk 1064 5.5.200513:43:50  rw-rw-rw-
() directory_cache.... 1861 25.3.2005 :56:49  rw-rw-ro-
f’g dragext, bxk 3977 1.5.2005 9:53:44 PP Fl-
[Z) Faq.bxt 3967 4.5.2005 14:10:16  re-rwerw-
] faq_commandin... 102 17122004 1Z2:4...  na-re-na-
() faq_dir_defaultbxt 961 £.2.2005 13:04:36  re-rw-ro-
a r‘:j faq_download_t... 745 29.4,2005 10:57:04  pe-rw-rw-
security. bxt 5.4.2005 1700005  a @ faq_drag_mowe.... 1590 8.2.2005 12:54:32  r-rw-ro-
=|isebup,kxt 52 15.12,2004 13:5,,, a i E] fag_error_code.txt 696 17.3.2005 14:00:24  rew-rw-ro-
[Z] shell session bt 966 16.2.2005 164312 a || [Z] fag Flemanager... 503 1442005 17:17:14  ne-rwena-

25945 B of 405 KB in 9 of 157
& FzRensme |J F4 Edit

12914E 751 KB

EES0 B of 102 MB in 4 of 22

SFTP [v3)

F5 Copy E F6 Mave ﬁi F7 Create Directory < F& Delete _';‘r F9 Properties ELFI0 Quit

B @ O aes

0:15:22
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