8. Verzoégerung HTTP mit M Objekten und 1 Basis-

Paketverzogerung
1. Ausbreitungsverzégerung D = %
€1
2. Kanalpuffergréie a = % = 4
R
3. Ubertragung in Paketen iiber mehrere Links:
dtrans = MLinks * % + (npakete — 1) % (wenn
leitungsvermittelt: nyiprs = 1)
4. mittlere Warteschlangenverzégerung d = %,
. N-(N—1
dges = ivzl(lfl)'%: (2 )'%
5. Wahrscheinlichkeit, dass m Nutzer gleichzeitig

senden: Pp = (") (Puser)™ - (1= Puser) ™"

TCP-Leistungsanalyse

1.

2.

7.

VerbindungsAUFbau: 2 - RTT fiir:

(a) C — S: SYN (seqnum: client_isn)

(b) S — C': SYN + ACK (seqnum: server.isn, ack-
num: client_isn + 1)

(c) C — S: ACK + Request (seqnum: client_isn
+ 1, acknum: server_isn + 1)

Verbindungs A Bbau:

(a) C — S: FIN (seqnum: client_sqn)
(b) S — C: ACK (seqnum: server_sqn, acknum:
client_sqn + 1)

()
(d)

(e)

S — C: FIN (seqnum: server_sqn)
C — S: ACK (seqnum: client_sqn + 1, ack-
num: server_sqn + 1)

C wartet noch 2 Segementlebensdauern auf
mogliche alte Segmente (”time wait”), S ist
nach dem Erhalt des letzten ACKs fertig.

Bis zu welchem Fenster k treten bei einem unend-
lich groBlen Objekt Wartezeiten auf?

Q = max{k:%+RTT—2’“*1%20} -

\‘log2 (1 + L€T>J +1

R
Wie viele Fenster K werden benétigt, um ein
Objekt der Gréfle O zu iibertragen?
K = min{k:Zf:12i’1L20} =
[log, (2 +1)]
Wie viele Wartezeiten P treten bei einem endlich

groflen Objekt der GroBle O auf?
P=min{Q ; K — 1}

2RTT +
——

Verbindungsaufbau

Del o +
elay = —
Y R
N~~~
Ubertragung des reinen Objekts
P
L k1 L
P-(RTT+ — | — 2 =
(mre %) - (527) &

k=1

=2P_1 2.

Slow-Start Wartezeit

mehrere Links T: d = 2 - RTTr + % + (T
1)L+ pPr . (RTTr + TE) — (27 — 1) -

Qr = |log, (TJ,»%)JJ’,l

K = wie normal

LYo

10.

Slow Start

Timeout

seite:

(a)

(b)

(e)

Flusskontrolle:

nicht-persistent (Fiir jedes Ob-
jekt eine extra Verbindung):
(M +1)(2- RTT + © + SSW)

persistent mit Pipelining: Q und K
konstant  (Eine Verbindung fiir al-
le Objekte (evtl. mit Pipelining fiir
parallele Ubertragung der Objekte)):

3 RTT + (M +1) - @ + gem. SSW

gem. SSW = SSW + RTT —
max { & + RTT — (271 &) 0}
nicht-persistent mit X parallelen Verbin-
dungen (& ganze Zahl):

in SSWyaratier R durch % ersetzen
(% 4+1) - 2. RIT + (M+1) - § +
SSWhormat + SSWharatiel

Empfinger steuert Sender um

Uberlastung zu verhindern, aber Geschwindigkeit
zu maximieren
Falls mehr als 16 Bit fiir Fenstergrofle benotigt

werden:

Scaling Factor F < 14, dann gilt

window = advertised window - 2%

Uberlastkontrolle: Sender wird davon abgehalten,
das Netz zu iiberlasten

Threshold =

CongestionWindow = CongestionWindow + MSS -

CongestionWindow

Setze CongestionWindow « MSS. Nach Erhalt eines ACKs setzte

CongestionWindow <+ CongestionWindow + MSS.

‘Wenn der Threshold erreicht ist mache mit AMID weiter, zu Beginn ist dieser jedoch unendlich. (b)

und CongestionWindow =

gesetzt werden. Bei Erhalt eines ACKs wird dann das CongestionWindow auf

MSS

gesetzt. Hierdurch wird ein Wachstum um circa ein MSS pro RTT realisiert.

Hier wird der Threshold und das CongestionWindow auf

Threshold =

(a)

(b)
(c)
(d)

CongestionWindow

gesetzt. AnschlieBend Slow-Start

Fehlerkontrolle
1. Stop-And-Wait:

. - . . L
(Leitungs-)Durchsatz: 7N_(%+2D)
Normierter Durchsatz: S =
Falls keine Fehler: N =1

Mittlere Anzahl der Sendeversuche pro Pa-
ket bei Fehlerwahrscheinlichkeit p:
N = ﬁ =5 =

1
N(1+2a)

T+2a
Selective-Repeat:
(a) W > 1+ 2a:
i. ohne Fehler: S = V‘C'/% . % =1
ii. mit Fehlerwahrscheinlichkeit p:
S=1-p
(b) W <1+ 2a:

CongestionWindow

CongestionWindow

und CongestionWindow = MSS 1.

i. ohne Fehler: § = —%

1+2a
ii. mit Fehlerwahrscheinlichkeit p:
S = W-(1-—p)
1+2a

3. Go-Back-N (ohne Fehler wie Selective-Repeat)
mit Fehlerwahrscheinlichkeit p:

(a) Mittlere Anzahl Sendeversuche pro Paket:
N = 1—i)+K-p
—p

(b) W >1+2a(K=1+2a) §= 5
(c) W<14+2a(K=W):
5= W (1—p)
— (I—p+W-p)-(1+2a)

Anzahl Sequenznummern m (= 2")

1. Falls Empfangsfenstergrofle = 1: W < m hinrei-
chend

2. Falls Sendefenstergréfie =
>1 W<z
Leistungsanalyse Medienzugriff

1. (Slotted-)ALOHA:
(a) Wahrscheinlichkeit fiir Senden ohne Kolli-
sion bei Sendewahrscheinlichkeit p:
p-(1—p)*N 2
Normalisierter Durchsatz:
§=N-p(1-p>N-D
(c) Sendeversuche pro Slot: G = N - p
2. CSMA (listen before talking)
(a) 1-persistent: Bei belegtem Medium warten
bis frei, dann sofort senden
Bei

Empfangsfenstergrofle

(b)

nicht-persistent:
Backoff

belegtem Medium

AIMD Nach drei doppelten ACKs kommt es zum AIMD. Hier kommt es zu einem multiplicative (C) p-persistent: Wenn Medium wieder frei
decrease, bei dem der Threshold und das CongestionWindow auf ’

Senden mit Wahrscheinlichkeit p oder einen
weiteren Slot abwarten (1 — p)
3. CSMA/CD (listen while talking)

(a) Normierter Durchsatz: ﬁ

(b) Minimale Rahmengroe L: £ > 2. D
4. Ethernet: Priaambel 8 Byte, minimal Header 64
Byte, 1-persistentes CSMA /CD, unzuverlissig da
keine ACKs
Cyclic Redundancy Check
Subtraktion = Addition = XOR

2. Generatorpolynom G = r + 1 bits (12 +1 =
1012, = 2)

3. (D<<r)+G=X&Rest R
4. (D << r)+ Rest = Endergebnis

Eigenschaften bei der Fehlererkennung
@ alle Einzelbitfehler, wenn Koeffizienten von x™ und x° gleich Eins
@ alle Doppelbitfehler, falls G unzerlegbaren Faktor mit mindestens 3 Termen enthélt
® jede ungerade Bitfehlerzahl, falls G den Faktor (x+1) enthalt
® jeder Fehlerburst, der kiirzer als r Bits ist (die meisten langeren Fehlerbursts kdnnen ebenfalls
erkannt werden)

E-Mail: SMTP, IMAP, POP3

Anwendun
APDU . : FTP, HTTP, SNMP, DNS, DHCP
Schnittstelle
TPDU UDP, TCP
Router Paket 1P, ICMP
Bridge, N
S:ii; Rahmen ARP

epeuer it

FTP

1. Active Mode: Server baut Verbindung zu Port des
Clients auf

2. Passive Mode: Client baut Verbindung zu Port
des Servers auf — Vorteile: Server hinter NAT,
Keine Portfreigabe in Firewall des Clients

3. Out-of-Band Control: Getrennte Verbindungen
fiir Steuerbefehle und Dateien

Verzdgerungszeiten an einem Knoten

+d

proc queue

+d,_ +d

trans

dnodal = d

prop

® d,,. = Verarbeitungsverzgerung (processing delay)
® typischerweise wenige Mikrosekunden oder noch weniger

® d,,.,. = Warteschlangenverzégerung (queuing delay)
® lastabhangig

m d,,,. = Ubertragungsverzogerung (transmission delay)
® = L/R, bei langsamen Verbindungen ein signifikanter Anteil

B g, = Ausbreitungsverzdgerung (propagation delay)

® Wenige Mikrosekunden bis hunderte Millisekunden

Latenzzeitenberechnung

dprop = Ausbreitungsverzogerung und dirans = Ubertragungsverzégerung
Cut-THROUGH

Vorteil: Sehr schnell

Nachteil: Fehler kénnen auftreten

— Zeit s um ein Paket zu verschicken:

s = dprop + divans

E. (% + dprop) + (L + andere%Header)
STORE-AND-FORWARD

Vorteil: keine Fehler

Nachteil: Langsam

— Zeit s um ein Paket zu verschicken (E = Links):

s=E-dgans + dpmp
R )

Statistisches Multiplexen: Aufteilung der Leitung
je nach Bedarf, da die Reihenfolge der Pakete keinem
Muster folgt

Vorteil von Paketvermittlung zu Leitungsvermitt-
lung: Ressourcen werden wihrend Inaktivitdt durch
andere genutzt, dadurch wird die Bitrate effizienter
aufgeteilt

Non;P CSMA
1-P CSMA

o space
c

Slotted ALOHA

- tme &

V

colision

detectjabort
time




throws Exception!!!
Befehle mit startsWith("xy") tiberpriifen

TCP-Client

Socket sock = new Socket("hostname", 6789);
BufferedWriter out = new BufferedWriter (new
— OutputStreamWriter(sock.getOutputStream(),
— "UTF-8"));

BufferedReader in = new BufferedReader (new
— InputStreamReader (sock.getInputStream(),
—  "UTF-8"));

String sentence = in.readlLine();
out.write("text\r\n");

out.flush();

sock.close();

TCP-Server
ServerSocket server = new ServerSocket(6789);
while (true) {
Socket sock = server.accept();
BufferedWriter out = new BufferedWriter(new
< OutputStreamWriter (sock.getOutputStream(),
— "UTF-8"));
BufferedReader in = new BufferedReader (new
— InputStreamReader (sock.getInputStream(),
— "UTF-8"));
String sentence = in.readLine();
out.write("antwort\r\n");
out.flush();
sock.close();

1. SQN (des Servers) = Anfang des Pakets

2. ACK (des Clients) = Anfang des néchsten erwar-
teten Pakets

3. RTT-Abschétzung fiir moglichst gutes Timeout

4. TCP: Overhead — Langsamer, dafiir kommen Da-
ten sicher und in richtiger Reihenfolge an

5. UDP: Schnell, Daten kénnen verloren gehen oder
in falscher Reihenfolge ankommen

UDP-Client

BufferedReader in = new BufferedReader (new
< InputStreamReader(System.in));
DatagramSocket sock = new DatagramSocket();
InetAddress ipAddress =

< InetAddress.getByName("hostname");

byte[] sendData = new byte[1024];

byte[] receiveData = new byte[1024];

String sentence = in.readLine();

sendData = sentence.getBytes("UTF-8");
DatagramPacket sendPacket = new

— DatagramPacket (sendData, sendData.length,
< ipAddress, 9876);

sock.send(sendPacket) ;

DatagramPacket receivePacket = new

— DatagramPacket (receiveData, receiveData.length);
sock.receive(receivePacket) ;

int rcvLen = receivePacket.getLength();
String modifiedSentence = new

— String(receivePacket.getData(), 0, rcvlen,
< "UTF-8");

System.out.println("FROM SERVER: " +

< modifiedSentence);

sock.close();

UDP-Server
DatagramSocket sock = new DatagramSocket(9876);
byte[] sendData = new byte[1024];
byte[] receiveData = new byte[1024];
while (true) {
DatagramPacket receivePacket = new
— DatagramPacket(receiveData,
< receiveData.length);
sock.receive(receivePacket);
int rcvlLen = receivePacket.getLength();
String sentence = new
— String(receivePacket.getData(), 0, rcvlen,
< "UTF-8");
InetAddress ipAddress =
— receivePacket.getAddress();
int port = receivePacket.getPort();
String capitalizedSentence =
< sentence.toUpperCase();
sendData =
< capitalizedSentence.getBytes("UTF-8");
DatagramPacket sendPacket = new
— DatagramPacket(sendData, sendData.length,
< ipAddress, port);
sock.send(sendPacket) ;

Beispiel fur den Ablauf des Dijkstra-Verfahrens:

jeweils D(-), p(-)

Schritt| v’ B [c [o Je [°F
0 A 2A  S5A LA - o0,
1 AD+— _2A 4D 2,0 @,
2 ADB 4,0 20 o
3 ADBE «— 3 4,E
4 ADBEC .— 4.
5 ADBECF «——

Notation! Sobald Knoten in V, jeweilige Zelle frei lassen, da sich ihr Inhalt nicht mehr &ndert

resultierender
minimaler auf-
spannender Baum

1
Routing: Link-State-Routing Forward-Search
Schritt | bestatigteListe (Ziel, Distanz, nexthop) | vorldufigeListe
(A0,)

(A0,) (B,2,B), (C,5,C), (D,1,D)

(A0,), (D,1,0) (B,2,8), (C,4,D), (E,2,D)

(A0,-), (D,1,D), (B,2,B) (C4.D), (E2,D)

(A0,), (D,1,D), (B,2,B), (E,2,D) (G3,D), (F4,D)

NN EE

(A0,), (D,1,D), (B,2,B), (E,2,D), (F4,D)
C,3,D)

C3D

4.1.7 IPv6

IPv6 — urspriinglich Internet Protocol Next Generation (IPng) — ist initiiert worden wegen des
Adressraumproblems von IPv4. Dabei hat man gleich noch weitere Probleme geldst:

— Header haben nun feste Lange; dies erméglicht ein schnelles Weiterleiten

— Es gibt keine Fragmentierung mehr, sondern Pakete werden einfach verworfen falls sie groBer
als die MTU sind.

— Es gibt keine Priifsumme mehr, die Fehlererkennung erfolgt in hoheren Schichten.
— Man kann zusitzliche Optionen auBerhalb iiber Headerketten angeben.
— Die Dienstgiite wird nun unterstiitzt.
— Informationssicherheit
DHCP server discovery von 0.0.0.0 an 255.255.255.255 (Broadcast)
DHCP server offers von der IP-Adresse des DHCP-Servers an 255.255.255.255 (Broadcast)
DHCP request von 0.0.0.0 an die IP-Adresse des ausgewihlten DHCP-Servers (Unicast)

DHCP ACK vom ausgewihlten DHCP-Server an 255.255.255.255, enthilt die IP-Adresse
yiaddr und gegebenenfalls weitere Parameter.

Vor-  und b einer ierten  Ad ung Vorteil: Es  gibt

selbstidentifizierende Adressen, also Adressen bei denen an den ersten Bits erkannt wird, um
welche Klasse es sich handelt.

Vorteil: Weiterleitungstabellen benotigen nur einen Netzwerkteil der Adresse und kénnen somit
Klein gehalten werden

Nachteil: Es gibt eine feste Zuordnung von Netzwerken. Wenn ein Rechner also ,umzieht*, so
muss seine IP-Adresse angepasst werden.

Nachteil: C-Netze erlauben nur wenige Hosts, B-Netze hingegen sehr viele Hosts (8 zu 16 Bit).
Dies fiihrt unweigerlich zu einer Verschwendung. GroBere Organisationen bemithen sich um
B-Netze, nutzen diese dann aber oftmals nicht aus.
Nachteil: Der Adressraum ist zu klein. 2011 hat ICANN die letzten verbleibende IPv4-Adressen
ausgegeben. Die Losung hierzu ist IPv6, ein ,,Pflaster” ist NAT.

Pro und Contra von NAT

Nachteil: Das Schichtenprinzip wird hierbei verletzt, da sich der Router mit Hosts beschiftigt und
Ports fir Dienste zwischen Transport- und Anwendungsschicht gedacht sind.

Nachteil: Eingriff in die Ende-zu-Ende-Verbindung

Nachteil: Hosts hinter NAT kénnen nicht als Server auftreten (NAT-Traversal bendtigt Tricks)
Vorteil: Interne Anderungen sind ohne externe Auswirkungen moglich und eine bessere
Abschirmung wird erzielt.

Berechnung der Subnetzadresse:
— Gegeben: 32 bit Adresse a.b.e.d / n
=n gibt die Anzahl der wichtigen Bits von links an
=-alle Bits hinter n werden zu 0
=168.128.20.4 / 20 = 168.128.16.0
Subnetzmaske:
— Gegeben: 32 bit Adresse a.b.e.d /[ n
=-die ersten n Bits werden zu 1, Rest wird zu 0
=168.128.20.176 / 25 = 255.255.255.128
=FErgebnis kommt meist so in Weiterleitungstabelle
DNS

B Anfragearten
® iterativ
- Antwort: anderer Server, der Namen evtl. auflosen kann (oder keine Antwort)
- NS- und A-Datensatz
- Antwort wird sofort geliefert, es muss keine Information gespeichert werden, gut fiir
hochfrequentierte Server
® rekursiv
- Antwort: Auflésung des Namens, die u.U. von anderen Servern geholt wird
- A-Datensatz
- bei Anfrage an einen anderen Server muss die Information gespeichert werden
m Cross-Layer Optimierung
@ die saubere Trennung in Schichten wird in der Realitat oft nicht eingehalten, z.B. werden zur

6 (A0,-), (D,1,D), (B,2,B), (E,2,D),

(G3,D), (F4,D)

Rachnarkameminikation [hina &
B Link-State-Routing
® zentrales Verfahren
® Skalierbarkeit beschrankt durch Komplexitat
des Dijkstra-Verfahrens bei n Knoten: O(n?),
effiziente Implementierungen schaffen
O(n log n)
® Nachrichtenaustausch: O(ne) bei e Kanten

B Distanzvektor-Routing
® verteilter Algorithmus
® Skalierbarkeit beschrénkt durch
Konvergenzprobleme bei Zyklen

® Nachrichtenaustausch beschrénkt auf
direkte Nachbarn, aber mehrere Iterationen
Router kdnnen fehlerhafte
Pfad-Distanzen bekannt geben,
Fehlerfortpflanzung maglich

L] it: Router kdnnen .
Kanten-Kosten weiter geben

| allgemein gilt
® (von der aktuellen Netzlast
und haben sich nicht bewahrt

Beispiel fiir exterior Routing: BGP

dynamische iken filhren zu instabilem Verhalten

der Effizienz Mechanismen der Bitiibertragungs- und der Sicherungsschicht gekoppelt

E-Mail: From, To, Subject nochmal getrennt im Rumpf,
der eig Inhalt folgt nach einer Leerzeile

Vorteile Go-Back-N: Kumulative ACKs,
nur einen Timer, Empfianger keinen Puffer
Vorteile Selective Repeat: Weniger Sendewiederho-
lungen

Sender

Content Delivery Network (CDN):

1. Engpisse auf der Strecke zum Nutzer werden mi-
nimiert

2. keine mehrfache Ubertragung desselben Inhalts
tiber eine Strecke

3. Kein Single Point of Failure

Warum werden beim Alternating-Bit-Protokoll
keine NAKO- und NAK1-Nachrichten benétigt?
Bei fehlerhaftem Empfang wird das letzte ACK
zuriickgesendet, damit wei3 der Sender, dass das letzte
Paket fehlerhaft iibertragen wurde. Dieses ,,doppelte“
ACK iibernimmt hier implizit die Aufgabe der NAK-
Nachrichten.

Pseudo-Header

® es ist in Wirklichkeit noch ein bisschen komplizierter ...

® Pseudo-Header enthalt Quell- und Ziel-IP-Adresse, Protokollnummer (17 fiir UDP) und

Segmentlange

® UDP des Senders schreibt zunachst 0 in das Checksum-Feld, erstellt einen Pseudo-Header und
berechnet die Prifsumme zusammen fiir das UDP-Segment und den Pseudo-Header
diese Priifsumme wird in das Checksum-Feld geschrieben
dann wird das Segment und der Pseudo-Header an IP weitergereicht

UDP des Empféngers erhélt von IP das UDP-Segment und den Pseudo-Header, schreibt 0 in das
Checksum-Feld und berechnet die Priifsumme fiir Segment und Pseudo-Header

® Vorteil: die Kontrolle der Priifsumme erkennt auch Fehler in den IP-Adressen, z.B. fehigeleitete
Segmente
® Nachteil:

des Schi inzips (aber nur auf )

UDP Priifsummenrechnung:
Sender:

— 1. Priifsummenfeld wird mit 16 Ocr vorinizialisiert
— 2. UDP-Paket-Daten werden in 16-Bit-Blécke aulgeteilt
= Falls letzter Block < 16 Bit, mit Ocr auffiillen
— 3. Addiere nun alle 16-Bit Blcke mit Ubertrag auf
= Ubertrag ergibt einfacl mme + 1
— 4. Addiere dieses Ergebui ummenteld
— 5. Pseudcheader in 16-Bit-Blécke und Summe bilden
— 6. Pseudoheader Summe auf Priifsununenfeld addieren
—+ 7. Priifsumme invertieren, falls nicht nur ler baw. Oer

Algorithmus wie Sender durchfiihren
= Keine Invertierung der Priifsumme vornehmen!
—» 2. Empfinger und Sender Summen addieren
= Falls Ergebnis der Summe 0: alle richtig
= Ansonsten neues den anfordern (unbemerkt)

lien erve

Husr\At\‘ Host B
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