Vorlesung »Kryptographie I (Sommersemester 2018)

10-ECTS-Klausur (28.9.2018)

Anmerkungen:
(1) Als Hilfsmittel ist nur ein Taschenrechner erlaubt
(2) Zur Losung einer Aufgabe gehoren auch Darstellung des Losungswegs und Begriindungen

Aufgabe 1: Der folgenden PLAYFAIR. Vefschliisselung liege das Schliisselwort GEBURTSTAGSFEIER zu-

grunde.
(1) Stelle die zugehorige PLAYFAIR-Matrix auf.
(2) Erldutere die PLAYFAIR-Verschliisselung anhand der Verschliisselung von

KAFHEEIJNDKUCHENSINDVORHANDEN
(3) Entschliissle den Chiffretext AMGISWFBDK der mit obigem Schliisselwort PLAYFAIR-verschliisselt

wurde.

Aufgabe 2: Sei n = 4033.

(1) Erldutere die/eine square-and-multiply-Methode an der Berechnung von 263 mod n. (Lésung:
(2) Fiihre den Miller-Rabin-Test zur Basis 2 fiir n durch. Welches Ergebnls erhilt man?

3521)
(3) Zeige, dass die Gleichung 109z = 1 mod = nicht lésbar ist.

(4) Bestimme die Primfaktorzerlegung von 7

Aufgabe 3: N = 66128467 ist eine RSA-Zahl.

(1) Faktorisiere N mit der Fermatschen Faktorisierungsmethode.

(2) Bestimme die kleinste natiirliche Zahl e > 1, sodass (N,e) ein giiltiger (offenthcher) RSA-
Schliissel ist.

Aufgabe 4: Einem Diffie-Hellman-Schliisselaustausch liegen p = 67 und g = 2 zugrunde. Die &ffentlichen

Schliissel von Ute und Vera sind fy = 44 und fy = 55
(1) Zeige, dass g = 2 eine Primitivwurzel modulo p = 67 ist
(2) Berechne den privaten Schliissel von Ute oder Vera.
(3) Bestimme den gemeinsamen Diffie-Hellman-Schliissel kv von Ute und Vera
5" =

(2017, 5,11) ist ein privater ElGamal-Signatur-Schliissel

Aufgabe 5: (p,g,¢€)
(3) Welche Bedingungen miissen erfiillt sein, damit ein Zahlenpaar (b, c) als giiltige Signatur der Per-

(1) Bestimme den zugehdrigen 6ffentlichen Schliissel (p, g, f)
(2) Signiere ein Dokument mit Hashwert h = 12 unter Verwendung der , Zufallszahl“ z = 13
son mit dem offentlichen ElGamal-Signatur-Schliissel (p, g, f) fiir ein Dokument mit Hashwert

h akzeptiert wird?
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